Securitatea globala a informatiilor si sistemelor

’

Scopul acestei Politici este de a stabili angajamentul Stryker de aplicare a unor masuri de control de securitate adecvate in cadrul
informatiilor, sistemelor si operatiunilor sale, in concordanta cu legislatia aplicabila.

Prezenta Politica se aplica tuturor angajatilor Stryker si tertilor (de ex. furnizori, contractanti, mandatari) care actioneaza in numele
Stryker, indiferent de locatie. Daca orice prevedere a prezentei Politici nu este conforma legislatiei locale sau regionale aplicabile unei
anumite entitati juridice Stryker, entitatea respectivd, in masura necesard, va implementa o anexa la prezenta Politicd, pentru a respecta
legislatia locald sau regionald, cu conditia ca politica revizuita sa respecte in cea mai mare masura posibila principiile incluse in prezenta
Politica. O astfel de anexa va fi aprobati de CISO. In cazul in care nu a fost implementati o anexa locali sau regionali, toate prevederile
prezentei Politici raman in vigoare in masura in care sunt conforme cu legislatia aplicabila.

Stryker va respecta toate legile care reglementeazi securitatea produselor si sistemelor Stryker. In plus, Stryker isi exprima
angajamentul pentru standardele stabilite mai jos.

1. Numirea unui responsabil sef cu securitatea informatiilor (CISO): CISO este responsabil pentru stabilirea si implementarea
functionarii eficiente a programului global de securitate a informatiilor al Stryker si alinierea initiativelor de securitate cu
programele si obiectivele de afaceri ale societatii, si pentru protejarea activelor, produselor, sistemelor si tehnologiilor.

2. Implementarea politicilor de securitate si a structurilor administrative si de guvernanta: Stryker, prin intermediul
Sistemelor de management al calitdtii aplicabile, al Sistemului de management al securitatii informatiilor, al standardelor de
guvernantd a informatiilor, al standardelor privind Utilizarea acceptabild, al Planului de raspuns in caz de incident si al procedurilor
si standardelor aferente, va implementa masurile de control administrative, tehnice si fizice de securitate.

3. Evaluarea tertilor: Procesul global de evaluare a securitdtii trebuie finalizat inainte de angajarea oricdrui tert care are acces la
retelele Stryker sau la datele electronice cu caracter sensibil, sau furnizeaza solutii pe baza de internet, sau software pentru uz
intern sau utilizare in cadrul ofertei de produse sau servicii Stryker.

4. Utilizarea echipamentelor si sistemelor Stryker: Orice angajat al Stryker sau tert, care are acces la echipamentele sau sistemele
Stryker, va utiliza respectivele echipamente si sisteme in conformitate cu cerintele aplicabile privind utilizarea acceptabila.

Este in responsabilitatea tuturor angajatilor Stryker si a tertilor sa respecte prezenta Politica si toate standardele si procedurile de
implementare aplicabile. CISO, impreuna cu alte functii si unitati de afaceri adecvate, va identifica orice standarde si proceduri
suplimentare necesare pentru respectarea prezentei Politici si va elabora si implementa respectivele standarde si proceduri.

Stryker solicita tuturor angajatilor si tertilor sa respecte prezenta Politica. Daca aveti o Intrebare cu privire la prezenta Politica sau
procedurile aferente sau daca aveti o preocupare cu privire la programul de securitate al Stryker, va rugam sa contactati reprezentantul
local al Departamentului de resurse umane al Stryker, un responsabil pentru conformitate, consilierul juridic sau Linia de asistenta
pentru etica. Stryker va pastra astfel de raportdri in conditii de confidentialitate, in conformitate cu politicile si procedurile Liniei de
asistenta.
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